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Introducción 
 

Este documento expone la Polít ica de Seguridad de la I nformación de la 

Autoridad I ndependiente de Responsabilidad Fiscal (en adelante AI REF) , 

como el conjunto de principios básicos y líneas de actuación a los que la 

organización se compromete, en el marco del Esquema Nacional de Seguridad 

(ENS) , y sust ituye al documento Organización de la Segur idad TI C de la 

AI ReF, vigente hasta la fecha. 

 

La información es un act ivo cr ít ico, esencial y de un gran valor para el 

desarrollo de la act iv idad de la inst itución. Este act ivo debe ser 

adecuadamente protegido mediante las necesarias medidas de seguridad, 

frente a las amenazas que puedan afectarle, independientem ente de los 

formatos, soportes, medios de t ransm isión, sistemas, o personas que 

intervengan en su conocim iento, procesado o t ratam iento. 

 

La Seguridad de la I nformación es la protección de este act ivo, con la finalidad 

de asegurar la calidad de la información y la cont inuidad de la act ividad de la 

inst itución, m inim izar el r iesgo y perm it ir  maxim izar el retorno de las 

inversiones y las oportunidades de la act iv idad de la inst itución. 

 

La seguridad de la información es un proceso que requiere medios técnicos y 

humanos y una adecuada gest ión y definición de los procedim ientos y en el 

que es fundamental la máxima colaboración e implicación de todo el personal 

de la organización. 

 

El Com ité Direct ivo de la AI ReF, consciente del valor de la información, está 

profundamente compromet ido con la polít ica descrita en este documento. 

Definiciones 
 

• Sistem a de I nform ación: conjunto organizado de recursos para que la 

información se pueda recoger, almacenar, procesar o t ratar, mantener, 

usar, compart ir , dist r ibuir , poner a disposición, presentar o t ransm it ir .  

• Riesgo: est imación del grado de exposición a que una am enaza se 

materialice sobre uno o más act ivos causando daños o perjuicios a la 

organización.  

• Gest ión de r iesgos: act iv idades coordinadas para dir igir  y cont rolar una 

organización con respecto a los r iesgos. 

• Sistem a de Gest ión de Seguridad de la  I nform ación ( SGSI ) : sistema 

de gest ión que, basado en el estudio de los r iesgos, se establece para 

crear, implementar, hacer funcionar, supervisar, revisar, mantener y 

mejorar la segur idad de la información. El sistema de gest ión incluye la 
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est ructura organizat iva, las polít icas, las act iv idades de planificación, las 

responsabilidades, las práct icas, los procedim ientos, los procesos y los 

recursos. 

• Disponibilidad: garant ía de que los recursos del sistema se encont rarán 

operat ivos cuando se necesiten, especialm ente los correspondientes a la 

información cr ít ica. 

• I ntegridad: disponibilidad de la información del sistema tal y como se 

almacenó por un agente autorizado. 

• Confidencialidad: disponibilidad de la información solo para los agentes 

autorizados. 

• Autent icidad  ( relat ivo al ENS) :  aseguram iento de la ident idad u origen 

de la información.  

• Trazabilidad  ( relat ivo al ENS) :  aseguram iento para ciertos datos de 

quién hizo qué y en qué momento.  

Propósito 
 

El propósito de esta Polít ica de la Segur idad de la I nformación es proteger los 

act ivos de información de la organización, asegurando para ello la 

disponibilidad, integr idad, confidencialidad, autent icidad y t razabilidad de la 

información y de las instalaciones, sistemas y recursos que la procesan, 

gest ionan, t ransm iten y almacenan, siempre de acuerdo con los 

requerim ientos del negocio y la legislación vigente. 

Alcance 
 

El alcance del Sistema de Gest ión de Seguridad de la I nformación engloba los 

sistemas de información que soportan los procesos para servicios de 

evaluación, análisis y supervisión que se realizan en la Autor idad 

I ndependiente de Responsabilidad Fiscal ubicada en las oficinas de la c/ José 

Abascal, 2-4, 2ª  planta, propiedad de la organización. 

 

La presente Polít ica de Seguridad de la I nformación es de aplicación a todas 

las personas, sistemas y medios que accedan, t raten, almacenen, t ransm itan 

o ut ilicen la información conocida, gest ionada o propiedad de la organización 

para los procesos descritos.  

 

Están sujetas a esta polít ica todas las personas con acceso a la información 

descrita, independientemente del soporte automat izado o no en el que se 

encuent re esta y de si el indiv iduo es empleado o no de la AI ReF. Por lo tanto, 

también se aplica a los cont rat istas, alum nos en práct icas o cualquier  ot ro 

tercero que tenga acceso a la información o a los sistemas de la organización. 
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Todas estas personas serán consideradas usuarios a los efectos del presente 

documento. 

 

Para garant izar que el proceso de seguridad será actualizado y mejorado de 

forma cont inua, se implantará y documentará un Sistema de Gest ión de la 

Seguridad de la I nformación. De esta forma, el contenido de la Polít ica de 

Seguridad de la I nformación será desarrollado en normas y procedim ientos 

complementar ios de seguridad. 

Objetivos y Fundamentos de esta Política  

La información debe ser protegida durante todo su ciclo de vida, desde su 

creación o recepción, durante su procesamiento, comunicación, t ransporte, 

almacenam iento, difusión y hasta su eventual borrado o dest rucción. Por ello, 

se establecen los siguientes pr incipios m ínimos:  

• Principio de confidencialidad:  los sistemas de información deberán ser 

accesibles únicamente para aquellas personas usuarias, órganos y 

ent idades o procesos expresamente autorizados para ello, con respeto a 

las obligaciones de secreto y sigilo profesional. 

• Principio de integridad y calidad:  se deberán establecer mecanismos 

para asegurar que los procesos de creación, t ratam iento, almacenamiento 

y dist r ibución de la información cont r ibuyen a preservar su exact itud y 

corrección. 

• Principio de disponibilidad y cont inuidad :  se dotarán los planes y 

medidas necesarias para asegurar la cont inuidad de los servicios y la 

recuperación ante posibles cont ingencias graves. 

• Principio de gest ión del r iesgo:  se deberá art icular un proceso cont inuo 

de análisis y t ratam iento de r iesgos como mecanismo básico sobre el que 

debe descansar la gest ión de la seguridad de los sistemas de información. 

• Principio de proporcionalidad en coste :  la implantación de medidas 

que m it iguen los r iesgos de seguridad de los sistemas de información 

deberá hacerse bajo un enfoque de proporcionalidad en los costes 

económicos y operat ivos, sin perjuicio de que se asegurará que los 

recursos necesarios para el sistema de gest ión de seguridad de la 

información estén disponibles. 

• Principio de concienciación y form ación :  se art icularán iniciat ivas que 

perm itan a las personas usuarias conocer sus deberes y obligaciones en 

cuanto al t ratam iento seguro de la información. De igual manera, se 

exigirá la formación específica en materia de seguridad TIC de todas 

aquellas personas que gest ionan y adm inist ran sistemas de información 

y telecomunicaciones. 
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• Principio de prevención :  se desarrollarán planes y líneas de t rabajo 

específicas orientadas a prevenir fraudes, incumplim ientos o incidentes 

relacionados con la seguridad TIC. 

• Principio de detección y respuesta :  los servicios deben monitorizar la 

operación de manera cont inua para detectar anomalías en los niveles de 

prestación de los servicios y actuar en consecuencia respondiendo 

eficazmente, a t ravés de los mecanismos establecidos al efecto, a los 

incidentes de seguridad. 

• Principio de m ejora cont inua :  se revisará el grado de cumplim iento de 

los objet ivos de mejora de la seguridad planificados anualmente y el 

grado de eficacia de los cont roles de seguridad TI C implantados, al objeto 

de adecuarlos a la constante evolución de los r iesgos y del entorno 

tecnológico de la Adm inist ración Pública.  

• Principio de seguridad TI C en el ciclo de vida de los sistem as de 
inform ación :  las especificaciones de seguridad se incluirán en todas las 

fases del ciclo de vida de los servicios y sistemas, acompañadas de los 

correspondientes procedim ientos de control.  

• Principio de función diferenciada :  la responsabilidad de la seguridad 

de los sistemas de información estará diferenciada de la responsabilidad 

sobre la prestación de los servicios. 

La Polít ica de Seguridad de la I nformación es aprobada por el Com ité 

Direct ivo de la AI ReF, y su contenido y el de las normas y procedim ientos que 

la desarrollan es de obligado cumplim iento. 

• Todos los usuar ios con acceso a la información t ratada, gest ionada o 

propiedad de la organización t ienen la obligación y el deber de custodiar la 

y protegerla. 

• La Polít ica y las Normas de Seguridad de la I nformación se adaptarán a la 

evolución de los sistemas y de la tecnología y a los cambios organizat ivos 

y se alinearán con la legislación vigente y con los estándares y mejores 

práct icas de la norma I SO/ I EC 27001 y del Esquema Nacional de 

Seguridad.  

• Las medidas de seguridad y los cont roles físicos, adm inist rat ivos y 

técnicos aplicables se detallarán en el Documento de Aplicabilidad y se 

establecerá una planificación para su implantación y gest ión. 

• Las medidas de seguridad y los cont roles establecidos serán 

proporcionales a la cr it icidad de la información a proteger y a su 

clasif icación. 

• Los usuarios que incumplan la Polít ica de Seguridad de la I nformación o 

las normas y procedim ientos complementarios podrán ser sancionados de 



 

 

 

Polít ica de Seguridad de 

la I nformación 

17-05-2021 

 

Pág 7 de 17 

 

Clasif icación:  Pública SGSI  01 Versión 1 

 

 

   

 

acuerdo con la norm at iva que resulte de aplicación y, en su caso, lo 

establecido en los cont ratos que amparen su relación con la AI ReF. 

Requisitos de Seguridad 
 

Esta polít ica de segur idad se desarrollará aplicando los siguientes requisitos:  

 

Organización e implantación del proceso de seguridad.  

La segur idad de la información com promete a todas las personas 

comprendidas en el ámbito de aplicación de este documento (usuarios) . La 

AI ReF ident if ica los responsables y establece sus responsabilidades al efecto 

en el apartado de “Roles, responsabilidades y deberes”  de este documento. 

Esta Polít ica de seguridad y la normat iva serán conocidas por todas las 

personas comprendidas en el ámbito de aplicación de este documento. 

Análisis y gestión de los riesgos.  

Conocer los r iesgos y elaborar una est rategia para gest ionar los 

adecuadamente es primordial para la organización, ya que únicamente si se 

conoce el estado de seguridad, podrán tomarse las decisiones adecuadas 

para m it igar los r iesgos a los que se enfrenta. 

La AIReF ut iliza la metodología Magerit  para analizar los r iesgos, realizando 

un análisis detallado de los r iesgos que afecten a los act ivos recogidos en un 

inventario de act ivos, que queda recogido en un Documento de Análisis de 

Riesgos. 

La ent idad determ ina los niveles de r iesgo a part ir  de los cuales adopta 

medidas para t ratar los m ismos. Un Riesgo se considera aceptable cuando 

implantar más cont roles de seguridad se est ima que consumiría más recursos 

que el posible impacto asociado. 

Una vez llevado a cabo el proceso de evaluación de r iesgos y previo análisis y 

aprobación del Comité de Seguridad TI C, el Comité Direct ivo de la AI ReF es 

el responsable de aprobar los r iesgos residuales y los planes de t ratam iento 

de r iesgo. 

Gestión de personal.  

Todo el personal de la AI ReF deberá ser formado e informado de sus deberes 

y obligaciones en materia de segur idad, especialmente en los procedim ientos 

de seguridad que en cada caso procedan. Sus actuaciones son supervisadas 

según los roles establecidos para ver if icar que se siguen los procedim ientos 

definidos.  



 

 

 

Polít ica de Seguridad de 

la I nformación 

17-05-2021 

 

Pág 8 de 17 

 

Clasif icación:  Pública SGSI  01 Versión 1 

 

 

   

 

Los accesos de los usuarios son únicos y se verif ican de forma periódica sus 

derechos y las act iv idades que t ienen  con la Segur idad de la información 

para corregir o exigir responsabilidades en su caso.  

Profesionalidad, Concienciación y Formación.  

La seguridad de los sistemas es gest ionada por personal de la AI ReF 

cualif icado y personal externo especializado, que recibe y actualiza la 

formación necesaria para garant izar la seguridad de la información, siendo 

auditada por auditores externos.  

El conjunto de Polít icas, normas y procedim ientos complementarios a esta 

Polít ica de Segur idad de la I nformación también deberá ser adecuadamente 

comunicados y puestos en conocim iento de las personas, empresas e 

inst ituciones afectadas o implicadas en cada caso. 

Se realizarán per iódicamente act iv idades de concienciación y formación, y se 

ent regará copia de la normat iva correspondiente a los usuar ios. 

Autorización y control de los accesos.  

El acceso a los sistem as de información es cont rolado, monitor izado y lim itado 

a los usuar ios, procesos, disposit ivos y sistemas de información con las 

m ínimas funcionalidades perm it idas y/ o autorizadas. 

Protección física de las instalaciones.  

Los sistemas de la AI ReF están situados en áreas protegidas debidamente, 

dotadas de medidas de seguridad físicas, de redundancia, cont inuidad y 

ambientales, y con un procedim iento de cont rol de acceso.  

Seguridad por defecto.  

En la AI ReF los sistemas se diseñan y configuran siempre pensando en la 

Seguridad por Defecto. El sistema proporciona la m ínima funcionalidad 

requerida porque las funciones de operación, adm inist ración y regist ro de 

act iv idad son las m ínimas necesarias, y la AI ReF se asegura de que solo son 

accesibles por las personas, y desde emplazam ientos o equipos autorizados. 

Esto es part icularmente importante en los sistemas de explotación, donde la 

AI ReF elim ina, desact iva, o aconseja desact ivar o elim inar,según proceda, las 

funciones que no se vayan a ut ilizar. 

Todos los proyectos relacionados o que afecten a los sistemas de información 

deberán incluir , en su proceso de análisis, una evaluación de los requisitos de 

seguridad y definir un modelo de seguridad consensuado con el responsable 

de seguridad de la información. 

En el diseño, desarrollo, instalación y gest ión de los sistemas de información 

y en los proyectos se tendrán en cuenta y aplicarán los conceptos de 

seguridad desde el diseño, codificación segura y los cont roles y medidas de 
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seguridad que proceda según el documento de aplicabilidad aprobado por la 

organización. 

Contratación y adquisiciones 

Todas las cont rataciones y adquisiciones que supongan o requieran acceso o 

t ratam iento de información clasif icada como no pública, deberán realizarse 

amparadas por un cont rato que incluya cláusulas dest inadas a garant izar la 

salvaguarda de la confidencialidad, integridad y disponibilidad de 

información. 

En aquellos casos en los que los servicios cont ratados supongan acceso o 

t ratam iento por el proveedor de datos de carácter personal se deberá incluir 

en el cont rato el clausulado requerido para el cumplim iento del RGPD y de la 

LOPDGDD, así como de su normat iva de desarrollo. 

Las organizaciones y personas que con mot ivo de cont rataciones de servicios 

o adquisiciones de cualquier  t ipo accedan a información confidencial o de uso 

interno, deberán conocer la Polít ica de Seguridad de la I nformación y las 

normas y procedim ientos complementar ios que sean de aplicación para el 

objeto de la cont ratación.  

Las organizaciones y personas externas que accedan a la inform ación de la 

organización deberán considerar dicha información, por defecto, como 

confidencial. La única información que podrán considerar como no 

confidencial es aquella que se haya obtenido a t ravés de los medios de 

difusión pública. 

Integridad y actualización del sistema.  

En la AI ReF se comprueba la integr idad y actualización de los sistemas de 

manera per iódica para conocer en todo m omento su estado de segur idad, 

tomando en consideración las especificaciones de los fabr icantes, las 

vulnerabilidades y las actualizaciones que procedan, y gest ionando de esta 

manera la integr idad de los m ismos.  

Todos los elementos de los sistemas requieren autor ización previa a su 

instalación. 

Protección de la información almacenada y en tránsito.  

La información se clasif ica de acuerdo con la sensibilidad requerida en su 

t ratam iento y según los niveles de seguridad y protección exigibles. 

La AI ReF presta especial atención a la información almacenada o en t ránsito 

a t ravés de entornos inseguros. Esto incluye a la información almacenada o 

t ratada en equipos portát iles, tabletas, smartphones, disposit ivos perifér icos, 

soportes de información, así como a las comunicaciones sobre redes abiertas 

o con cifrado débil, donde se aplican las medidas de seguridad que garant icen 

que la información se t rata acorde a su clasificación. 
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Prevención ante otros sistemas de información interconectados.  

La AI ReF protege el perímetro de acceso a su sistema, en part icular en las 

conexiones a t ravés de I nternet , analizando siempre los r iesgos derivados de 

la interconexión con ot ros sistemas, y estableciendo las m edidas que 

garant icen el nivel de seguridad necesario. 

Registro de actividad.  

La act iv idad de los sistemas de información queda regist rada. Con el f in de 

asegurar la integr idad y rendim iento de los sistemas de información y 

disposit ivos digitales puestos a disposición de sus empleados para desarrollar  

sus funciones, se aplican las medidas previstas en la Polít ica  de Garant ía 
de Derechos Digitales. 

Incidentes de seguridad.  

Cualquier comprom iso de la confidencialidad, integr idad, disponibilidad, 

autent icidad o t razabilidad de la información de la organización se considera 

un incidente de segur idad.  

La AI ReF dispone de sistemas de detección y reacción frente a los incidentes 

de seguridad, que son clasif icados y gest ionados hasta su solución 

recopilando las evidencias de manera que se pueda informar y aprender de 

los m ismos para mejorar de forma cont inuada. 

En part icular , la inst itución dispone de un sistema de detección y reacción 

frente a código dañino, así como de un sistema de prevención y detección de 

int rusiones, realizando auditorías técnicas para asegurar las medidas de 

protección pert inentes. Los usuar ios disponen de canales establecidos para 

informar de forma inmediata de cualquier incidente o anomalía detectada. 

Continuidad de la actividad de la institución.  

La AI ReF realiza las copias de segur idad que garant izan la recuperación de la 

información, y establece los mecanism os adecuados para asegurar la 

cont inuidad de las operaciones en caso de pérdida de los medios habituales 

de t rabajo. 

Mejora continua del proceso de seguridad.  

El sistema de gest ión de seguridad implantado es actualizado y mejorado de 

manera cont inua, según establecen las cert ificaciones de la norma I SO 27001 

y Esquema Nacional de Seguridad. 

Requisitos Legales 

• Reglamento (UE)  2016/ 679 del Par lamento Europeo y del Consejo de 27 

abril del 2016 relat ivo a la protección de las personas físicas en lo que 

respecta al t ratam iento de datos personales (RGPD) . 
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• Ley Orgánica 3/ 2018, de 5 de diciembre, de Protección de Datos y 

Garant ía de los Derechos Digitales (LOPDGDD) . 

• Real Decreto Legislat ivo 1/ 1996, de 12 de abril, Ley de Propiedad 

I ntelectual.  

• Ley 34/ 2002 de 11 de julio, de servicios de la sociedad de la información 

y de comercio elect rónico.  

• Real Decreto 3/ 2010, de 8 de enero, por el que se regula el Esquema 

Nacional de Seguridad.  

• Real Decreto 951/ 2015, de 23 de octubre, de modificación del Real 

Decreto 3/ 2010, de 8 de enero, por el que se regula el Esquema Nacional 

de Seguridad.  

Roles, Responsabilidades y Deberes 
 

El Com ité Direct ivo de la AI ReF asigna, renueva y comunica las 

responsabilidades, autoridades y roles en lo referente a la seguridad de la 

información. También se asegurará de que los usuar ios conocen, asumen y 

ejercen las responsabilidades, autor idades y roles asignados, resolviendo los 

conflictos que se generen en relación a cada responsabilidad en Seguridad de 

la I nformación. 

 

Usuarios 
Los usuarios son responsables de su conducta cuando acceden a la 

información o ut ilicen los sistemas informát icos de la inst itución. El usuar io 

es responsable de todas las acciones realizadas ut ilizando sus ident if icadores 

o credenciales personales.  

 

Los usuarios t ienen la obligación de:  

 

• Cumplir  la Polít ica de Seguridad de la I nformación y las normas, 

procedim ientos e inst rucciones complementarias. 

• Proteger y custodiar  la información de la organización, evitando la 

revelación, em isión al exter ior, modificación, borrado o dest rucción 

accidental o no autorizadas o el mal uso independientemente del soporte 

o medios por el que haya sido accedida o conocida. 

• Conocer y aplicar la Polít ica de Segur idad de la I nformación, las Normas 

de Uso de los Sistem as de I nformación y el resto de polít icas, normas, 

procedim ientos y medidas de segur idad aplicables.  

 

 



 

 

 

Polít ica de Seguridad de 

la I nformación 

17-05-2021 

 

Pág 12 de 17 

 

Clasif icación:  Pública SGSI  01 Versión 1 

 

 

   

 

Responsable de la Información (Esquema Nacional de Seguridad) 

Es el responsable últ imo de cualquier error o negligencia que conlleve un 

incidente de confidencialidad o de integr idad (en materia de protección de 

datos)  y de disponibilidad (en materia de seguridad de la información) . 

Tiene las siguientes responsabilidades:   

• Velar por el buen uso de la información y, por tanto, de su protección, a 

t ravés de la aprobación de la correspondiente polít ica y normas de 

seguridad.  

• Establecer los requisitos de la información en materia de segur idad. 

• Determ inar los niveles de seguridad de la información t ratada, valorando 

las consecuencias de un impacto negat ivo. 

Responsable del Servicio (Esquema Nacional de Seguridad) 

Es el propietar io de los act ivos del Servicio. Tendrá las siguientes 

responsabilidades generales:  

• Establecer los requisitos del servicio en m ateria de seguridad, incluyendo 

los requisitos de interoperabilidad, accesibilidad y disponibilidad, a t ravés 

de la aprobación de la correspondiente polít ica y normas de seguridad.  

• Determ inar las medidas de segur idad del servicio, de acuerdo con el 

Responsable de Seguridad y con el Responsable del Sistema, a t ravés del 

Documento de Aplicabilidad. 

• Velar por el mantenim iento de la segur idad de la información m anejada y 

de los servicios prestados por los sistemas de información en su ámbito 

de responsabilidad.  

Dirección 
El Com ité Direct ivo de la AI ReF está profundamente compromet ido con la 

polít ica descrita en este documento y es consciente del valor  de la información 

y del grave impacto económico y de imagen que puede producir un incidente 

de seguridad.  

 

En el contexto del Esquema Nacional de Seguridad, el Com ité Direct ivo asume 

las responsabilidades descritas para el Responsable de la I nformación y el 

Responsable del Servicio. 

 

La Dirección es, por tanto, propietar ia de los act ivos de información propios 

de la AI ReF, y también responsable de los r iesgos. 

 

La Dirección asume, además, las siguientes responsabilidades:  

• Demost rar liderazgo y comprom iso con respecto al sistema de gest ión de 

seguridad de la información 
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• Asegurar que se establecen la polít ica y los objet ivos de seguridad de la 

información y que estos son compat ibles con la dirección est ratégica de la 

organización. 

• Aprobar y comunicar la Polít ica de Seguridad de la I nformación, las 

Normas de Uso de los Sistemas de I nformación y la importancia de su 

cumplim iento a todos los usuar ios, internos o externos, a los clientes y a 

los proveedores. 

• Fomentar una cultura corporat iva de seguridad de la información. 

• Apoyar la mejora cont inua de los procesos de seguridad de la información. 

• Asegurar que están disponibles los recursos necesarios para el 

cumplim iento de la polít ica de seguridad de la información, de las normas 

de uso de los sistemas y para el funcionam iento del sistema de gest ión de 

seguridad de la información. 

• Asegurar que se realizan auditorías de seguridad de la información y que 

se revisan sus resultados para ident if icar oportunidades de mejora. 

• Definir y cont rolar el presupuesto para seguridad de la información. 

• Aprobar la documentación hasta su segundo nivel de normas y 

procedim ientos. 

• Determ inar las medidas, sean disciplinar ias o de cualquier  ot ro t ipo, que 

pudieran aplicarse a los responsables de violaciones de seguridad. 

 

Comité TIC 
Con el f in de que toda la organización esté alineada con las direct r ices y 

necesidades de los sistemas de información, la AI ReF dispone de un grupo 

formado por personal cualif icado de las dist intas Divisiones y del Gabinete de 

la Presidenta de la AI ReF, denominado Comité TI C. 

 

Las funciones del Comité TI C son las siguientes:  

 

• Asesoram iento a la dirección en materia de Sistemas de I nformación y 

Comunicaciones.  

• Foro de debate para la definición de est rategias relacionadas con los 

Sistemas de I nformación y Comunicaciones.  

• Coordinación de proyectos TI C, t ransversales a la organización.  

• Seguim iento del plan director de Sistemas de I nformación.  

• Revisión de pliegos de cont ratación de servicios TI C.  

• Atención a nuevas necesidades en materia de TI C.  
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Responsable de Seguridad 
Asumirá las siguientes funciones:  

• Promover la seguridad de la información manejada y de los servicios 

elect rónicos prestados por los sistemas de información, con la 

responsabilidad y autoridad para asegurarse de que el Sistema de Gest ión 

de la Segur idad de la I nformación cumple con los requisitos del Esquema 

Nacional de Seguridad. 

• Supervisar el cumplim iento de la presente Polít ica, de sus normas, 

procedim ientos derivados y de la configuración de segur idad de los 

sistemas. 

• I mplantar las medidas de seguridad establecidas por los Responsables del 

Servicio y de la I nformación, siguiendo en todo momento lo exigido en el 

Anexo I I  del ENS.  

• Promover las act iv idades de concienciación y formación en materia de 

seguridad en su ámbito de responsabilidad. 

• Realizar la coordinación y seguim iento de la implantación de los proyectos 

de adecuación a las normas especificadas ( I SO 27001 y ENS) , en 

colaboración con el Responsable de Sistem as. 

• Realizar, con la colaboración del Responsable del Sistema, los precept ivos 

análisis de r iesgos, seleccionar las salvaguardas a implantar y revisar el 

proceso de gest ión del r iesgo. Asim ism o, junto al Responsable del 

Sistema, aceptar los r iesgos residuales calculados en el análisis de r iesgos. 

• Promover auditor ías periódicas para ver if icar el cumplim iento de las 

obligaciones en materia de seguridad de la información y analizar los 

informes de auditor ía, elaborando las conclusiones a presentar al 

Responsable del Sistema para que adopte las medidas correctoras 

adecuadas. 

• Coordinar la Gest ión de la Segur idad, en colaboración con el Responsable 

de Sistemas. 

• Elaborar informes anuales de segur idad que incluyan los incidentes más 

relevantes en cada período, en coordinación con el Responsable de 

Sistemas. 

• Determ inar la categoría del sistema según el procedim iento descrito en el 

Anexo I  del ENS y las medidas de segur idad que deben aplicarse de 

acuerdo con lo previsto en el Anexo I I  del ENS.  

• Verif icar que las medidas de seguridad son adecuadas para la protección 

de la información y los servicios. 

• Responder de la ejecución directa o delegada de las decisiones de la 

Dirección.  

Respecto a la documentación, y apoyándose en el Responsable del Sistema, 

son funciones del Responsable de Seguridad:  
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• Proponer a la Dirección y al Responsable de Sistemas para su aprobación 

la documentación de seguridad de segundo nivel (Normas de Seguridad 

TI C –STI C– y Procedim ientos Generales del Sistema de Gest ión de la 

Seguridad de la I nformación –SGSI –)  y f irmar dicha documentación. 

• Aprobar la documentación de seguridad de tercer nivel (Procedim ientos  

Operat ivos STI C e I nst rucciones Técnicas STI C) . 

• Mantener la documentación organizada y actualizada, gest ionando los 

mecanismos de acceso a la m isma. 

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad 

podrá recabar la colaboración del Responsable del Sistema. 

 

Delegado de Protección de Datos. 
 

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Protección 

de Datos tendrá como m ínimo las siguientes funciones:   

• I nformar y asesorar al responsable del t ratam iento y a sus empleados de 

las obligaciones que les incumben en relación al RGPD y ot ras 

disposiciones de protección de datos. 

• Supervisar el cumplim iento de lo dispuesto en el RGPD, de ot ras 

disposiciones de protección de datos de la Unión o de los Estados 

m iembros y de las polít icas del responsable o del encargado del 

t ratam iento en materia de protección de datos personales, incluida la 

asignación de responsabilidades, la concienciación y formación del 

personal que part icipa en las operaciones de t ratam iento, y las auditor ías 

correspondientes. 

• Ofrecer el asesoram iento que se le solicite acerca de la evaluación de 

impacto relat iva a la protección de datos y supervisar su aplicación. 

• Cooperar con la autor idad de cont rol.  

• Actuar como punto de contacto de la autoridad de cont rol para cuest iones 

relat ivas al t ratam iento, incluida la consulta previa, y realizar consultas, 

en su caso, sobre cualquier ot ro asunto. 

 

Responsable del Sistema. 

Las funciones del Responsable del Sistema son las siguientes:  

• Desarrollar , operar y mantener el sistema de I nformación durante todo 

su ciclo de vida, de sus especificaciones, instalación y ver if icación de su 

correcto funcionamiento. Desarrollar,  operar y mantener el sistema de 

I nformación durante todo su ciclo de vida, de sus especificaciones, 

instalación y ver if icación de su correcto funcionam iento. 
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• Definir la topología y sistema de gest ión del Sistema de I nformación 

estableciendo los cr iter ios de uso y los servicios disponibles en el m ismo. 

• Cerciorarse de que las medidas específicas de seguridad se integren 

adecuadamente dent ro del marco general de seguridad. 

• Realizar ejercicios y pruebas sobre los procedim ientos operat ivos de 

seguridad y los planes de cont inuidad existentes. 

• Realizar el seguim iento del ciclo de vida de los sistemas:  especificación, 

arquitectura, desarrollo, operación y cambios. 

• I mplantar las medidas necesarias para garant izar la seguridad del sistema 

durante todo su ciclo de vida, de acuerdo con el Responsable de 

Seguridad. 

• Aprobar toda modificación sustancial de la configuración de cualquier 

elemento del sistema, de acuerdo con el Responsable de Seguridad y la 

Dirección. 

• Suspender el manejo de una determ inada información o la prestación de 

un servicio elect rónico si es informado de deficiencias graves de 

seguridad, previo acuerdo con el Responsable de Seguridad y la Dirección. 

• Realizar con la colaboración del Responsable de Seguridad, los precept ivos 

análisis de r iesgos, seleccionar las salvaguardas a implantar y revisar el 

proceso de gest ión del r iesgo. Asim ism o, junto al Responsable de 

Seguridad, aceptar los r iesgos residuales calculados en el análisis de 

r iesgos. 

• Elaborar en colaboración con el Responsable de Seguridad, la 

documentación de seguridad de tercer nivel (Procedim ientos Operat ivos 

STI C e I nst rucciones Técnicas STI C) . 

 

El Administrador de la Seguridad del Sistema. 

Las funciones que desempeñará son las siguientes:   

• La implementación, gest ión y mantenim iento de las medidas de 

seguridad aplicables al sistema de información. 

• La gest ión, configuración y actualización, en su caso, del hardware y 

software en los que se basan los mecanism os y servicios de seguridad de 

los sistemas de información. 

• La gest ión de las autorizaciones concedidas a los usuar ios del sistema en 

part icular, los pr iv ilegios concedidos, incluyendo la monitor ización de que 

la act iv idad desarrollada en el sistema se ajusta a lo autor izado. 

• La aplicación de los procedim ientos operat ivos de seguridad. 

• La aplicación de los cambios de configuración del sistema de información. 
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• Asegurar que los cont roles de seguridad establecidos son cumplidos 

est r ictamente, así como asegurar que son aplicados los procedim ientos 

aprobados para manejar el sistema de información. 

• Supervisar las instalaciones de hardware y software, sus modificaciones y 

mejoras para asegurar que la segur idad no está compromet ida y que en 

todo momento se ajustan a las autor izaciones pert inentes. 

• Monitorizar el estado de seguridad del sistema proporcionado por las 

herram ientas de gest ión de eventos de seguridad y mecanismos de 

auditor ía técnica implementados en el sistema. 

• I nformar a los respect ivos Responsables de cualquier anomalía, 

comprom iso o vulnerabilidad relacionada con la segur idad. 

• Colaborar en la invest igación y resolución de incidentes de seguridad, 

desde su detección hasta su resolución. 

Revisión y Auditorías 
 

El responsable de seguridad revisará esta polít ica anualmente o cuando haya 

cambios significat ivos que así lo aconsejen y la someterá ,  en su caso, a 

aprobación por el Comité Direct ivo.  

 

Las revisiones comprobarán la efect iv idad de la polít ica, valorando los efectos 

de los cambios tecnológicos y de la act iv idad de la inst itución. 

 

La dirección será responsable de aprobar las modificaciones necesarias en el 

texto cuando se produzca un cambio que afecte a las situaciones de r iesgo 

establecidas en el presente documento. 

 

El sistema de gest ión de seguridad se auditará cada año.  
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